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ABSTRACT
Kebutuhan internet berbasis nirkabel (wireless) saat ini menjadi sarana yang banyak digunakan. Hal ini dipengaruhi oleh
kemudahan dan kepraktisan dalam penggunaannya. Pada perangkat wireless saat ini sudah menerapkan keamanan Wi-Fi Protected
Access (WPA/WPA2) yang mampu menjaga kemanan jaringan lebih baik dari Wired Equivalent Privacy (WEP). Pada WPA
menerapkan enkripsi data Temporal Key Integrity Protocol (TKIP) dan WPA2 menggunakan enkripsi Advanced Encryption
Standard (AES). Keamanan WPA/WPA2 menerapkan preshared key (PSK) sebagai sistem autentikasi sebagai penghubung client
dengan wireless access point (WAP). Dengan memanfaatkan sistem autentikasi ini, keamanan jaringan tersebut dapat dieksploitasi
oleh pihak yang tidak berhak untuk mendapatkan service set identifier (SSID) dan passphrase. Dalam penelitian ini membahas
pengaruh penggunaan karakter nama SSID terhadap keamanan wireless dari serangan dictionary attack. Hal ini dikarenakan selain
passphrase, SSID merupakan salah satu parameter yang diperlukan untuk dapat mendekripsi pesan yang terenkripsi pada jaringan
wireless dengan mode pengamanan WPA/WPA2. Hasil yang didapat dari pengujian pengaruh karakter nama SSID baik
menggunakan karakter huruf, angka, special character dan kombinasinya pada keamanan wireless terhadap serangan dictionary
attack tidak berpengaruh. Namun SSID dan passphrase WAP diperlukan untuk menghitung nilai preshared key (PSK/PMK) yang
digunakan pada traffic komunikasi antara client dan access point saat melakukan autentikasi.
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